
Здравейте!

Благодарим ви, че

бяхте с нас на

семинара, организиран

от СИНдео. надяваме

се, че ви беше

полезен и сме ви

подтикнали да

намерите най-

работещата за вас

нагласа, за да се

ориентирате в дебрите

на киберсигурността. 



пилотната фаза на
проекта datagame

тепърва предстои и
вашата обратна връзка
ще бъде ценна. Можете

да тествате
ресурсите, като

последвате този линк:

https://www.datagame-
project.eu/bg/%d1%80%d0%b5%d
1%81%d1%83%d1%80%d1%81%d0%b8

/

за да дадете

обратната си връзка,

сканирайте QR кода

или последвайте линка

под него:

https://docs.google.

com/forms/d/e/1FAIpQ

LScdWuas5NGovTKMw-

71ExlbrKYR-

IVRncES7sCDm_enZQmSD

g/viewform?

usp=sharing&ouid=101

970147139532202473
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DATAGAME
ПИЛОТИРАНЕ
ПРЕЗЕНТАЦИЯ



Заключвате ли си
вратата, когато

излизате от вкъщи? 

Заключвате ли си
вратата, когато

излизате от вкъщи? 

Използвате ли ПИН или
лична карта, когато

теглите пари? 

Използвате ли ПИН или
лична карта, когато

теглите пари? 

Чудили ли сте се
как да кажете
тайна на някого? 

Чудили ли сте се
как да кажете
тайна на някого? 



Това е всичко, което

трябва да знаете за

поверителността на

данните!



имало едно време...



1. войни, банки, корпорации,

хипи движения и алън туринг

2. жаждата за контрол и личностна
свобода, присъща на всеки човек

3. Уилям гибсън, Тим лий икиберпространството



“The Internet was born as a rebellion. A way to talk
without permission. Share without gatekeepers. Create

identities. Escape them. Be anonymous. Be
everywhere.”



1. хакерската ера

2. 1986: Закон за измами и злоупотреби с
компютри (CFAA) – САЩ

3. 1995: Европейска директива за защитана личните данни

4. 1996: Закон за телекомуникац
иите и

Закон за добродетелта в комуник
ациите

(CDA) – САЩ



Свобода?

Джон Пери барлоу, acid phreak &
 phiber

optik



2001: Конвенция на Съвета на Европа за киберп
рестъпления

Първият международен договор за борба с компю
търни

престъпления.

Цел: координация между държави за разследване
 на

престъпления като измами, хакване, експлоатац
ия на деца и

др.
Критика: фокус върху надзор и наказания, не в

ърху защита на

лични права.

2018: Общ регламент за защита на данните (GDP
R) – ЕС

Най-силният закон за защита на личните данни 
в света.

Въвежда права като:

Достъп до данни

Корекция или изтриване ("правото да бъдеш заб
равен")

Преносимост на данни





Защо?
за кого?

как да се възползваме?



Концепции и аналогии:

Фишинг Измамник, облечен като банков мениджър, който ви моли
за кода на сейфа ви
Смишинг (SMS фишинг) Фалшиво съобщение от член на семейството,
който моли за помощ – но всъщност е измама
Рансъмуер Крадци заключват вратите ви и не ви пускат да
влезете, докато не им платите откуп
Архитектура „Нулево доверие“ Не давате на никого пълен достъп
до дома си, освен ако не докаже кои е – всеки път
Многофакторна автентификация Паролата е ключ, но вторият
фактор е да ви попитат за моминското име на майка ви на
вратата
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Съхранение в облак Наемане на сейф в банка с висока степен на
сигурност в друг град
Локално съхранение Скриване на пари под матрака – бързо, но
уязвимо
Цифров отпечатък Оставяне на кални отпечатъци из целия град,
където и да ходите – и хората ги записват
Отпечатъци на браузъра Носите много специфично облекло всеки
ден – лесно разпознаваемо дори с маска
Режим на инкогнито Носите маска – никой не си спомня
посещението ви, но продавачът все пак ви разпознава
Публичен Wi-Fi Четете дневника си на глас в центъра на града

Концепции и аналогии:
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HTTPS срещу HTTP Изпращате писмо в плик (HTTPS) срещу пишете
тайните си на пощенска картичка (HTTP)
Бисквитки Карти за лоялни клиенти, които проследяват вашите
навици и предпочитания при пазаруване
прикачване на сесия Някой се промъква веднага след като
отключите вратата си и се преструва, че е вас
Извличане на данни Търговец, който събира истории от всички
граждани, за да продава прогнози на рекламодатели
Пиксели за проследяване Малък шпионин, скрит в рамка за снимки
на стената ви, който ви наблюдава безшумно

Концепции и аналогии:
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Геопроследяване Поставяне на GPS маяк в чантата ви, за да може
някой да знае къде сте по всяко време
CAPTCHA Пазач, който ви пита дали сте истински селянин или
плашило, преди да ви пусне
Повторна употреба на парола Използване на един и същ ключ за
къщата, бараката, колата и сейфа – едно проникване отваря
всичко
Анонимизиране на данни Изтриване на името ви от писмо, но
запазване на историята

Концепции и аналогии:
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Псевдонимизация на данни Заместване на името ви с псевдоним –
не е очевидно, но все пак може да бъде проследено
Криптиране от край до край Пишете писмо на таен език, който
само вашият приятел може да прочете, дори пощальонът не може
да го декодира
Администратор/обработващ лични данни Пекарят (администратор)
наема доставчик (обработващ лични данни), който да носи хляб
на клиентите

Концепции и аналогии:
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съвети за образователни

институции и доставчици на

услуги



1



2



3



4



5



6



7



8



9



10



11



12
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1.Проверявайте и почиствайте разрешенията на
всичките си устройства, платформи и акаунти веднъж
месечно

2.Въведете 2FA и силни, уникални пароли за имейл,
училищни системи и облачно съхранение

3.Не споделяйте прекалено много онлайн — помислете
два пъти, преди да публикувате снимки, имена или
събития

4.Ограничете събирането на данни — събирайте само
необходимата и законно обоснована информация за
учениците

5.Повишете осведомеността сред колеги и ученици —
организирайте мини сесии или дори ги превърнете в
игра с вашата образователна игра!

5 стъпки за поверителност и

сигурност



къде се чупят аналогиите?
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Какво е нещо, за което мислехте, че работи
по същия начин онлайн и офлайн, но се оказа

напълно различно?



🎭 Дигитален абсурд / Нарушена аналогия 🌍 Защо не може офлайн ⚠ Рискове за ученици / деца 🛠 Практични действия за учители и родители

1 Бан? → Нов акаунт – Едно кликване = нова самоличност В реалния свят паспортите не се сменят с перука Заобикаляне на възрастови ограничения, кибер тормоз
• Изисквай имейл с училищен домейн • Смяна на кодове за достъп
всеки срок • Учи децата да „преосмислят“ кой стои насреща (глас,
камера и т.н.)

2 1000X мегафон – Един пост = световна сцена В класна стая – максимум 30 души Вирусен срам, плагиатство, набелязване от хищници
• Правило „мисли преди да постнеш“ – 10 секунди пауза •
Упражнение: „Ще го закача ли на училищното табло?“

3 Невидимо наблюдение – Тракери следят всяко кликане В книжарница – с бинокъл е creepy и незаконно Реклами по поведение, профилиране на непълнолетни
• Използвай Firefox + uBlock Origin, Privacy Badger • Показвай
тракери на живо в клас (“Кой ме гледа?“ демо)

4 Вечно досие – Запис на екрана, който се споделя завинаги В реалния свят камерите се виждат; хартията избледнява Загуба на контекст, deepfake фалшификации
• Само хостът да записва + видим watermark • Начално изречение:
„Външен запис = нарушение“ • Споделяй слайдове, не сурови записи

5 Алгоритъм = Съдия – Платформи ≠ демокрация В библиотека се изисква ясен закон за забрана Премахване на важни учебни материали
• Архив извън платформата (LMS, облак) • Насърчавай създаване на
различни канали за интелектуален труд

6 Deepfake двойници В реалния свят – това е холивудски бюджет Компрометираща репутация, изнудване със сексторшън
• Признаци за автентичност: живо участие, проверени източници •
Търси обратни изображения, фалшиви гласове

7 Хищникът звъни директно – DM до всяко дете 24/7 Трябва да знаеш адрес, да минеш през родител Онлайн груминг, радикализация, сексуално изнудване
• Настройки за личен профил • Устройства само в общи помещения •
Седмични “дигитални разговори за чувства”

8 Безплатно (≠ без последици) – Данни срещу услуга В кафене не могат да продадат какво си казал Манипулации чрез реклами, капани с кредити и кредити
• Навик: “Freemium? Провери условията.” • Давай пример с платени,
етични дигитални инструменти

9 Масово убеждение с 1 клик – Ботове, ехо-камери Слуховете се разпространяват бавно в реалността Поляризация, теории на конспирацията
• Обучавай в метода “SIFT” (Спри, Провери, Намери, Проследи) •
Сравни два алгоритмични фийда в клас

10 Нищо не е наистина изтрито Изгореният дневник = пепел и край Стари постове вредят на бъдещи възможности
• Навик “дигитален залез”: годишен преглед и чистене • Използвай
автоизтриващи се съобщения (Signal, Snap “my eyes only”) за
ежедневен чат


